Decreto 28 settembre 2009

Decreto 3 agosto 2004

“Regoletecniche e di sicurezza relative al permesso ed alla carta di soggiorno.”
G.U. 28 gennaio 2010, n. 22

IL MINISTRO DELL'INTERNO
di concerto con

IL MINISTRO DELL'ECONOMIA E DELLE FINANZE
e
IL MINISTRO PER LA PUBBLICA AMMINISTRAZIONE E L'INNOVAZIONE

Vidti gli articoli 5 e9 del decreto legislativo 25 luglio 1998, n. 286, recante il «Testo unico delle
disposizioni concernenti la disciplina dell'immigrazione e norme sulla condizione giuridica dello
straniero in Italia», e successive modificazioni ed integrazioni;

- Vidti gli articoli 11 e 16 del decreto del Presidente della Repubblica 31 agosto 1999, n.394 e
successive modificazioni ed integrazioni, recante il regolamento di attuazione del predetto testo
unico;

-Visto il decreto legislativo 30 giugno 2003, n. 196, recanteil codice in materia di protezione dei
dati personali;

-Visto il regolamento CE n. 1030/2002 del 13 giugno 2002 che istituisce un modello uniforme per

i permessi di soggiorno rilasciati a cittadini di Paesi terzi;

-Visto il decreto ministeriale 4 agosto 2003, e successive modificazioni ed integrazioni, recante
«lstruzioni per ladisciplinade servizi di vigilanza e controllo sulla produzione delle carte valori e
degli stampati arigoroso rendiconto;

-Visto il decreto 3 agosto 2004, recante «Regole tecniche e di sicurezzarelative al permesso ed
alla cartadi soggiorno», con il quale €' stato approvato il vigente modello di permesso di
s0ggiorno;

-Vista la direttiva 2003/109/CE del Consiglio UE relativa allo status dei cittadini di paesi terzi
soggiornanti di lungo periodo;

-Visto il decreto legislativo 8 gennaio 2007, n. 3 di attuazione della direttiva 2003/109/CE relativa
alo status di cittadini di paese terzi soggiornanti di lungo periodo;

-Vidti gli articoli 7-vicies-ter e 7-vicies-quater dellalegge 31 marzo 2005, n.43;

-Vista la procedura d'infrazione 2006/2075 attivata nei confronti dell’ltalia, ai sensi dell'art. 226
Trattato CE con decisione della Commissione del 6 maggio 2008;

-Rilevatal'esigenza di provvedere allamodifica del vigente modello del permesso di soggiorno
conformemente alle previsioni introdotte dal regolamento CE n. 1030/2002 e dai citati articoli 5, e
9, del decreto legidlativo 25 luglio 1998, n. 286 e 11 e 16 del decreto del Presidente della
Repubblica 31 agosto 1999, n. 394;

Decreta:

“Regoletecniche e di sicurezza relative al permesso ed alla carta di soggiorno.”
G.U. 6 ottobre 2004, n. 235

IL MINISTRO DELL'INTERNO
di concerto con

IL MINISTRO PER L'INNOVAZIONE E LE TECNOLOGIE

- Visti gli articoli 5 e 9 del decreto legislativo 25 luglio 1998, n. 286, recante il «testo unico delle
disposizioni concernenti la disciplina dell'immigrazione e norme sulla condizione giuridica dello
straniero in Italia», e successive modificazioni ed integrazioni;

- Visti gli articoli 11 e 16 del decreto del Presidente della Repubblica 31 agosto 1999, n. 394,
recante il regolamento di attuazione del predetto testo unico;

- Visto il decreto legislativo 30 giugno 2003, n. 196, recante il codice in materiadi protezione dei
dati personali;

- Visto il regolamento CE n. 1030/2002 del 13 giugno 2002 che istituisce un modello uniforme
per i permessi di soggiorno rilasciati a cittadini di Paesi terzi;

- Visto il proprio decreto ministeriale 3 aprile 1986, con il quale e stato approvato il vigente
modello del permesso di soggiorno;

- Rilevatal'esigenza di provvedere alla modifica del vigente modello del permesso di soggiorno
conformemente alle previsioni introdotte dal regolamento CE n. 1030/2002 e dai citati articoli 5,
comma 9, del decreto legislativo 25 luglio 1998, n. 286 e 11 e 16 del decreto del Presidente della
Repubblica 31agosto 1999, n. 394; Sentito il Garante per la protezione dei dati personali;

ADOTTA
il seguente decreto:




Decreto 28 settembre 2009 Decreto 3 agosto 2004
Capoll Capoll
Regole tecniche e di sicurezza relative al permesso di soggior no Regole tecniche e di sicurezza relative al permesso ed alla carta di soggior no
Art. 1. Art. 1.
Definizioni Definizioni

1.Ai sensi del presente decreto si intende:

a) per «documento di soggiorno: il "permesso di soggiorno” di cui al' art. 5, comma 8, del
decreto legislativo 25 luglio 1998, n. 286 e successive modificazioni, o il "permesso di soggiorno
CE per soggiornanti di lungo periodo, di cui al'art. 9 del decreto legislativo 25 luglio 1998, n.
286 e successive modificazioni, costituito dall'insieme del supporto fisico e del supporto
informatico;

b) per «<SSCE-PSE»: il sistemadi sicurezza del circuito di emissione del permessi di soggiorno;

C) per «ltituto»: I'lstituto Poligrafico e Zecca dello Stato Spa;

d) per «Magazzino»: il Magazzino Tesoro del Ministero dell'economia e delle finanze;

€) per «Vettore»: il vettore selezionato specializzato nel trasporto e nella distribuzione, su tutto il
territorio nazionale, dei valori in condizioni di sicurezza;

f) per «Enti»: le amministrazioni e gli uffici competenti per il procedimento amministrativo, per
I'attivazione informatica e la consegha dei documenti di soggiorno;

0) per «ente responsabile dell'SSCE: il Dipartimento della Pubblica sicurezza del Ministero
dell'interno;

h) per «dati»: i dati identificativi dello straniero e di eventudi figli minorenni;

i) per «chiavi di sicurezza»: la coppiadi chiavi asimmetriche che consentono I'autenticazione del
mittente e la cifratura delle informazioni durante una sessione di lavoro;

I) per «template biometrico»: la trasformazione in sequenza numerica dell'immagine
dell'impronta digitale o altro dato biometrico;

m) per «PIN»: il numero identificativo personale necessario alafruizione dei servizi che ne
richiedono I'utilizzo;

n) per «CIE»: |la carta d'identita elettronica o il documento d'identita elettronico di cui al'art. 36
del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445;

0) per «testo unicox»: testo unico delle disposizioni concernenti la disciplinadell'immigrazione e
norme sulla condizione dello straniero di cui a decreto legislativo 25 luglio 1998, n. 286, e
successive modificazioni.

Art. 2
Documento di soggiorno

1. Il documento di soggiorno per i cittadini stranieri regolarmente soggiornanti nel territorio dello
Stato, che si trovano nelle condizioni previste degli articoli 5 e 9 del decreto legislativo 25 luglio
1998, n. 286, e successive modificazioni, € rilasciato su modelli conformi a quelli individuati
nell'Allegato A, che fa parte integrante del presente decreto.

2. Il documento di soggiorno € prodotto con le caratteristiche individuate nell'’Allegato B che ne
stabilisce le modalita di compilazione e che fa parte integrante del presente decreto.

3. 1l documento di soggiorno contiene i dati richiesti dal regolamento (CE) 1030/2002, nonché, in
formato digitale, per I'accesso da parte dei soli organi pubblici autorizzati, quelli acquisiti in
attuazione dell'art. 5, commi 2-bis e 4-bis, del decreto legidativo 25 luglio 1998, n. 286, cosi come
modificato dallalegge 30 luglio 2002, n.189. Lo stesso pud dtresi contenere, in formato digitale, i
dati occorrenti per le funzionalitadi cui al'art. 4.

1. Ai sensi del presente decreto si intende:

a) per «documento di soggiorno: il permesso di soggiorno o la cartadi soggiorno di cui all'art. 5,
comma 8, del decreto legislativo 25 luglio 1998, n. 286, costituito dall'insieme del

supporto fisico e del supporto informatico;

b) per «<SSCE-PSE»: il sistemadi sicurezza del circuito di emissione dei permessi di soggiorno;
C) per «lstituto»: I'lstituto Poligrafico e Zecca dello Stato;

d) per «Enti»: le amministrazioni competenti per |'attivazione informatica e la consegna dei
documenti di soggiorno;

€) per «dati»: i dati identificativi dello straniero e di eventuali figli minorenni;

f) per «codice cifrato»: la coppiadi codici afanumerici contenuti nel microprocessore che
identificano univocamente il documento di soggiorno;

0) per «chiavi di sicurezza»: la coppiadi chiavi asimmetriche che consentono |'autenticazione del
mittente e la cifratura delle informazioni durante una sessione di lavoro;

h) per «chiave biometrica»: |atrasformazione in sequenza numerica dell'immagine dell'impronta
digitale o altro dato biometrico;

i) per «copia elettronica»: la trasposizione in formato digitale del documento di soggiorno;

I) per «PIN»: il numero identificativo personale necessario al'utilizzo telematico del documento
di soggiorno;

m) per «ClE»: la carta d'identita elettronica o il documento d'identita elettronico di cui all'art. 36
del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445;

n) per «testo unicox: testo unico delle disposizioni concernenti |a disciplina dell'immigrazione e
norme sulla condizione dello straniero di cui al decreto legislativo 25 luglio 1998, n. 286, e
successive modificazioni, apportate con lalegge 7 giugno 2002, n. 106, con il decreto del
Presidente della Repubblica 30 maggio 2002, n. 115 e con lalegge 30 luglio 2002, n. 189.

Art. 2.
Documento di soggiorno

1. Il documento di soggiorno per i cittadini stranieri regolarmente soggiornanti nel territorio dello
Stato, che si trovano nelle condizioni previste degli articoli 5 e 9 del decreto legislativo

25 luglio 1998, n. 286, cosi come modificati dallalegge del 30 luglio 2002, n. 189, €' rilasciato su
modelli conformi aquelli individuati nell'allegato A, che fa parte integrante del presente

decreto.

2. Il documento di soggiorno €' prodotto con le caratteristiche individuate nell'alegato B che ne
stabilisce le modalita di compilazione e che fa parte integrante del presente decreto.

3. Il documento di soggiorno contiene i dati richiesti dall'Azione Comune del 97/11/GAI del
Consiglio dell'Unione europea del 16 dicembre 1996 nonché, in formato digitale, per I'accesso da
parte dei soli organi pubblici autorizzati, quelli acquisiti in attuazione dell'art. 5, commi 2-bis e 4-
bis, del decreto legislativo 25 luglio 1998, n. 286, cosi come modificato dalla legge 30 luglio
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Art. 3
Trattamento dei dati personali

1. Ai fini della produzione, del rilascio, dell'aggiornamento e del rinnovo dei documenti di
soggiorno, il trattamento dei dati personali € effettuato nel rispetto dell'art. 31 del decreto
legislativo 30 giugno 2003, n. 196 nonché delle ulteriori prescrizioni tecniche descritte
nell'Allegato B.

2. Il documento di soggiorno pud contenere dati, anche biometrici, in conformita a regolamento
(CE) n. 1030/2002 del Consiglio del 13 giugno 2002, e successive modificazioni, e, in formato
digitale, i dati occorrenti per le funzionalitadi cui all'art. 4.

Art. 4
Interoperabilita con CIE

1. Lacompatibilita e I'interoperabilita del documento di soggiorno con laCIE, ai fini
dell'autenticazione e ddll'utilizzo in rete, € assicurata con una coerente struttura fisica e logica del
microprocessore.

Registrato alla Corte dei conti il 31 dicembre 2009, Ministeri istituzionali, registro n. 11 Interno,
foglio n. 232.

2002, n. 189. Lo stesso puo altresi contenere, in formato digitale, i dati
occorrenti per le funzionalitadi cui al'art. 4.

Art. 3.
Trattamento dei dati personali

1. Ai fini della produzione, del rilascio, dell'aggiornamento e del rinnovo dei documenti di
soggiorno, il trattamento dei dati personali € effettuato nel rispetto dell'art. 31 del decreto
legislativo 30 giugno 2003, n. 196 nonché delle ulteriori prescrizioni tecniche

descritte nell'allegato B.

2. I documento di soggiorno pud contenere dati, anche biometrici, in conformita a regolamento
(CE) n. 1030/2002 del Consiglio del 13 giugno 2002, e successive modificazioni, e, in formato
digitale, i dati occorrenti per le funzionalitadi cui all'art. 4.

Art. 4.
Interoperabilitacon CIE

1. Lacompatibilita e I'interoperabilita del documento di soggiorno con laCIE, ai fini
dell'autenticazione e dell'utilizzo in rete, € assicurata con una coerente struttura fisica e logica del
microprocessore e con la condivisione delle infrastrutture di verificatelematicadei codici cifrati
relativi ai dati comuni.

Capolll
Regole tecniche di base e norme procedur ali

Art. 5
Supporto fisico ed informatico

1. Il supporto fisico del documento di soggiorno €' costituito da una carta plastica conforme alle
norme | SO/IEC 7816-1, 7816-2 e I1SO/ID-001 ed €' integrato da un supporto informatico.

2. 11 supporto fisico € stampato con |e tecniche tipiche della produzione di carte valori ed € dotato
degli elementi fisici di sicurezzaatti a consentireil controllo dell'autenticita del documento di
soggiorno visivamente e mediante strumenti portatili e di laboratorio.

3. I supporto informatico € costituito di un microprocessore per la memorizzazione delle
informazioni necessarie alle operazioni connesse alle procedure di autenticazione in rete del
documento di soggiorno ed alla verifica della presenza del titolare durante il suo utilizzo
telematico. Gli standard internazionali, le caratteristiche tecniche e I'architetturalogica del
supporto informatico sono conformi alle specifiche indicate nell'allegato B.

Capolll
Regole tecniche di base e norme procedurali

Articolo 5
Supporto fisico ed informatico

1. 1l supporto fisico del documento di soggiorno € costituito da una carta plastica conforme ale
norme | SO/IEC 7816-1, 7816-2 e |SO/ID-001 ed € integrato da un supporto informatico.

2. Il supporto fisico & stampato con le tecniche tipiche della produzione di carte valori ed € dotato
degli elementi fisici di sicurezza atti a consentireil controllo dell'autenticita del documento di
soggiorno visivamente e mediante strumenti portatili e di laboratorio.

3. Il supporto fisico & dotato di una banda ottica per la memorizzazione, con modalita
informatiche di sicurezza, dei dati riportati graficamente sul documento, nonché di un
microprocessore per la memorizzazione delle informazioni necessarie alle operazioni connesse
alle procedure di autenticazione in rete del documento di soggiorno ed alla verifica della presenza
del titolare durante il suo utilizzo telematico. Gli standard internazionali, le caratteristiche
tecniche e I'architetturalogica del supporto informatico sono conformi ale

specifiche indicate nell'allegato B.

Art. 6
Produzione, inizializzazione e formazione del documento

Articolo 6
Produzione, inizializzazione e formazione del documento
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1. Laproduzione del documento di soggiorno €' riservata all'lstituto che vi provvede ottemperando
alle norme che disciplinano la produzione delle carte valori e dei documenti di sicurezza della
Repubblicaitaliana e agli standard internazionali di sicurezza.

2. Nellafase di produzione dei documenti di soggiorno di cui a presente decreto, I'lstituto,
nell'ambito del proprio stabilimento, costituisce uno special e settore con accesso limitato ai
dipendenti addetti alle specifiche lavorazioni e sorvegliato dalle Forze di polizia, dotato altresi
delle sicurezze fisiche antieffrazione e dei sistemi di sorveglianzaelettronici definiti d'intesa conil
Ministero dell'interno ed il Ministero dell'economia e delle finanze.

3. Nellafase di inizializzazione dei documenti di soggiorno, I'lstituto provvede a strutturare il
supporto fisico e quello informatico secondo le procedure di sicurezza descritte nell'Allegato B.

4. Nellafase di formazione dei documenti di soggiorno, I'lstituto, ricevutala necessaria
abilitazione ad emettere i documenti di soggiorno da parte di SSCE-PSE, utilizzando le chiavi di
sicurezzadi cui all'art. 7, comma 1, lettera c), memorizza, secondo le modalitaindicate
nell'allegato B, i dati identificativi della personae quelli relativi ai figli minorenni nel
microprocessore, in quest'ultimo memorizza anche la chiave biometrica. L'l stituto, garantendo
I'allineamento con i dati memorizzati nel microprocessore, effettua la personalizzazione grafica del
documento di soggiorno riportando i dati identificativi della persona e quelli relativi ai figli
minorenni.

5. L'Itituto, utilizzando le chiavi di sicurezza, comunica a SSCE-PSE il completamento delle
attivitadi cui ai precedenti commi.

L'Istituto non conservatracciadei dati utilizzati per laformazione e personalizzazione del
documento di soggiorno.

1. Laproduzione del documento di soggiorno é riservata al'lstituto che vi provvede ottemperando
alle norme che disciplinano la produzione delle carte valori e dei documenti di sicurezza della
Repubblicaitaliana e agli standard internazionali di sicurezza previsti per I'emissione delle carte
di pagamento.

2. Nellafase di produzione dei documenti di soggiorno di cui a presente decreto, I'lstituto,
nell'ambito del proprio stabilimento, costituisce uno speciale settore con accesso limitato ai
dipendenti addetti alle specifiche lavorazioni e sorvegliato dalle Forze di polizia, dotato altresi
delle sicurezze fisiche antieffrazione e dei sistemi di sorveglianza elettronici definiti d'intesa con
il Ministero dell'interno ed il Ministero dell'economia e delle finanze.

3. Nellafase di inizializzazione dei documenti di soggiorno, I'lstituto provvede a strutturare il
supporto fisico e quello informatico secondo le procedure di sicurezza descritte nell'allegato B.

4. Nellafase di formazione dei documenti di soggiorno, I'lstituto, ricevutala necessaria
abilitazione ad emettere i documenti di soggiorno da parte di SSCE-PSE, utilizzando le chiavi di
sicurezzadi cui all'art. 7, comma 1, lettera c), memorizza, secondo le modalitaindicate
nell'allegato B, i dati identificativi della personae quelli relativi ai figli minorenni nellabanda
ottica e nel microprocessore, in quest'ultimo memorizza anche la chiave biometrica. L'lstituto,
garantendo I'allineamento con i dati memorizzati nel microprocessore, effettuala
personalizzazione grafica del documento di soggiorno riportando i dati identificativi della persona
equelli relativi ai figli minorenni.

5. L'Istituto, utilizzando le chiavi di sicurezza, comunicaa SSCE-PSE il completamento delle
attivitadi cui ai precedenti commi.

L'Istituto non conserva tracciadei dati utilizzati per laformazione e personalizzazione del
documento di soggiorno.

Art. 7
SSCE-PSE e software di sicurezza

1. Per I'attuazione degli articoli 2 e 4 del presente decreto, il Ministero dell'Interno - Dipartimento
della pubblica sicurezza:

a) assicuralarealizzazione, la gestione e la manutenzione del SSCE-PSE;

b) fornisce all'Ente titolare del procedimento il software di sicurezza finalizzato a garantire
I'integrita e lariservatezza di dati durante la trasmissione delle informazioni necessarie alla
formazione dei documenti di soggiorno;

c) fornisce all'ltituto le chiavi di sicurezza finalizzate a garantire l'integrita e lariservatezza dei
dati durante latrasmissione delle copie elettroniche dei documenti di soggiorno e durante le fasi di
formazione;

d) fornisce I'accesso ai servizi per |'attivazione ed il rilascio del documento di soggiorno;

2. I'Enteresponsabile della gestione di SSCE-PSE, nei casi di furto, smarrimento o revoca,
procede al'interdizione dell'operativita del documento di soggiorno secondo le modalita descritte
nell'allegato B.

Articolo 7
SSCE-PSE e software di sicurezza

1. Per I'attuazione degli articoli 2 e 4 del presente decreto, il Ministero dell'interno Dipartimento
della pubblica sicurezza, con I'utilizzo dell'infrastruttura infor matica gia oper ante per il
sistema di sicurezza del circuito di emissione della carta d'identita elettronica:

a. assicuralarealizzazione, la gestione e la manutenzione del SSCE-PSE;

b. fornisce alle questure il software di sicurezza finalizzato a garantire I'integrita e lariservatezza
di dati durante latrasmissione delle informazioni necessarie alaformazione dei documenti di
s0ggiorno;

c. fornisce al'ltituto le chiavi di sicurezza finalizzate a garantire l'integritaela

riservatezza dei dati durante la trasmissione delle copie elettroniche dei documenti di soggiorno e
durante lefasi di formazione;

d. fornisce agli enti il software di sicurezza per |'attivazione ed il rilascio del documento di
soggior no.

2. Lequesture, nei cas di furto, smarrimento o revoca, procedono al'interdizione dell'operativita
del documento di soggiorno secondo le modalita descritte nell'allegato B.

Art. 8
Trasmissione e custodia del documento

1. 1l trasporto del permessi di soggiorno elettronici agli Enti preposti a rilascio € effettuato ai
sens delle disposizioni di cui all'art. 63 e seguenti del decreto ministeriale 4 agosto 2003 e

Articolo 8
Trasmissione e custodia del documento

1. Latrasmissione agli Enti dei documenti di soggiorno €' effettuata dall'lstituto in condizioni di
sicurezza, mediante affidamento dei plichi a vettori specializzati nel trasporto dei valori.
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successive modificazioni ed integrazioni, recante «Istruzioni per ladisciplinadei servizi di
vigilanza e controllo sulla produzione delle carte valori e degli stampati a rigoroso rendiconto»,
citato in premessa. |1 soggetto che effettua il trasporto risponde della quantita dei colli affidati
alla suacustodia, dell'integrita dei sigilli e dellaconsegnaali Enti destinatari, dislocati su tutto il
territorio nazionale.

2. Il Soggetto affidatario, di cui a commal, ricevein carico i documenti elettronici dal
Magazzino Tesoro del Ministero dell'Economia e delle Finanze, secondo modalita e procedure
stabilite nel succitato decreto ministeriale 4 agosto 2003, e successive modificazioni, nonchéin
base a quanto stabilito a punto 2.2.3.6 dell'Allegato «Bx» del presente decreto e nel rispetto del
termine indicato nel Decreto Dirigenziale di cui a successivo art. 10.

3. L'Istituto assicuralivelli di servizio che consentano la disponibilita presso I'ente incaricato della
distribuzione dei documenti formati entro il termine indicato del Decreto Dirigenziale di cui al
successivo art. 10.

4. Gli Enti destinatari, in attesa della consegna ai richiedenti, adottano ogni idonea misura per la
custodia dei documenti di soggiorno in condizioni di sicurezza.

2. L'Istituto assicuralivelli di servizio che consentano la disponibilita presso gli Enti del
documenti formati entro i quindici giorni successivi allaricezione della abilitazione di cui a
comma4 dell'art. 6.

3. L'Itituto, in attesa dellatrasmissione agli Enti, e gli Enti, in attesa della consegna ai titolari,
adottano ogni idonea misura per la custodia dei documenti di soggiorno in condizioni di
sicurezza.

Art. 9
Procedure di sicurezza per |'attivazione e la consegna del documento

1. L'attivazione informatica del documento di soggiorno avvengono nel rispetto della seguente
procedura di sicurezza:

a) l'utilizzo delle funzionalita del software di sicurezza SSCE-PSE;

b) I'Ente responsabile del procedimento, arichiesta, tramite il software di sicurezza, stampala
busta contenentei codici utente di sicurezza (PIN, PUK e CIP);

¢) l'avvenuta consegna del permesso di soggiorno viene registrata tramitei servizi di cui al'art. 7,
pt.1, lett. d).

Articolo 9
Procedure di sicurezza per la consegna e |'attivazione del documento

1. L'attivazione informatica e la consegna del documento di soggiorno avvengono nel rispetto
della seguente procedura di sicurezza:

a. I'Ente, utilizzando le funzionalita del software di sicurezza di cui all'art. 7, comma 1,
letterad), identificato il titolare, secondo le modalitaindicate nell'allegato B, e

ricevuta la necessaria abilitazione da parte del SSCE-PSE, attivail documento di

S0ggiorno;

b. I'Ente generail PIN, lo stampa su cartachimicaretinatain grado di garantirela
riservatezza dell'informazione e lo consegna, insieme a documento di soggiorno, a

titolare.

Art. 10
Awvio dellafase di rilascio

1. Ai fini del rilascio del documento di soggiorno, e modalita per la sostituzione del documento di
soggiorno di cui a decreto ministeriale 3 agosto 2004 e per I'attivazione e la consegna del
documento di soggiorno saranno stabilite con decreto dirigenziale del Ministero dell'interno.

Articolo 10
Awvio dellafase di rilascio

1. Ai fini del rilascio del documento di soggiorno, le modalita per la sostituzione del permesso di
cui al decreto ministeriale 3 aprile 1986 saranno stabilite con decreto dirigenziale del
Ministero dell'interno, sentito il Garante per la protezione dei dati personali.




Decreto 28 settembre 2009

Decreto 3 agosto 2004

Allegato A

DOCUMENTO DI SOGGIORNO ELETTRONICO

1. Layout grafico

Il documento di soggiorno deve essere prodotto come documento separato nel formato ID1, in conformita alle prescrizioni
tecniche stabilite nelle specifiche ICAO 9303 — parte 3.
La denominazione, la disposizione, il formato e il contenuto di ciascuno dei campi riportati sul layout del permesso di
soggiorno devono rispettare le prescrizioni contenute nel Reg. (CE) n.1030/2002.

La Tabella 1 riporta le informazioni di dettaglio relative a ciascuna sezione del documento.

| CAMPOD T ETICHETTA _ POSITIONE FORMATO | DATI CONTENUTL
Denominazione del Fronte el campo & riporan 1z sminga fissa
documento Zona 1 ) “FEFMESS0 DI 50GGEI0RNO™.

. Fronre T_“]Ea ]EI-EFE. ﬁss'? '23 * o Il campo indica il oumers che
Numero del documento Zona 2 “a{t;i]:;'.}'sm_fml (ad es. ideanfica vnivorzmente il documento.
- - [ — Fronre Figa 1: Cognome Il campo indica il cognome & il noms

Nome del titolare NOME Zoms31 |Riga 2 Nome del titolzre del docmmento.
Il campo ivdica 1a data di scadenza del
Validits del documento | “VALIDO FIND A gﬂ:‘i | |ceamasaar d”ﬁ?ﬁ” ”éﬂgﬁﬁdfﬁa
lezze.
L N o Il campo indica 12 provincia in cui
!‘1.":'.5"-' di nl:.ls-:_lc-_e_ data di LT"DGO. jI_P‘JLABCID = Fronre Luogo e data (GG AAAA™ | stato rlasciato il dooumenro e 1a data
inizio della validita del DATADIMNIZIO DELLA Zows53 | separati da uno spazio & itz della validith inserits
documenta VALIDITA™ - ) ’ -:laIJ'-‘L'rort-é E‘;ZETI'EIJ.TE
Il campo, a seconda dei casi, pud
indicars moa dalle segunent opzion:
- Ilmoave specifico di peroesso;
12 diztone “Familiara™ per i
. P . cimadini dell'UE che non hanng
Tipo di permesso “TIPO DI PERMESSO" ;;”n:‘; s E&fﬂ?&iﬂ’ tmassime 21 caratiers asercitaro i diritto di libers
circolazione;
la diztone “Soggiomante di hmgo
pertode — CE™ per 1 mrolan di
penuess di sogziomo per
soggtomand di hngo periodao.
Figa 1: Codice fiscale . . -
Figa 2: Evenmali iforuamiont sul el C2LIp0 5000 Apareat _
penuesse di lavero o, in assenza il ':Dm':e. ﬁs.clal.e_ d"%] leaﬂ:
o : ) evennali dat ralanvi al permesso
- . ) Froate delle stesse, evenmali cognome e di lavoro;
Annotazioni SANMWOTAZICNT Zoms 750 | Rome di un figlio del trolare o alme | eventali nomi dali fizlio dal
=7 | informaziont. L T e =t
Fighe 3-n: Evenmali cognoms e fitolare scrird sl pEIIEsEn d
nome di figh del tolare o alme 5|:-gg|-:|:1.1:|_d.el ?“1‘.”% L
. S evennall informazion: agzmive
informazion:.
Firma dell antarita . : s el campl e mportata 12 stampa e 1l
emittente & del titolare del ?E;Efl{_l’%gﬁ?;[m = FZ?EI:E - timbre dells firme dall’autorit
documenta ) j rilasciante e dal rolare del documento.
Fromte Il campo consene Lo stenuns della
Emblema dello Stato Zana ® - Fepubblica Iralianz a garanzia
dell'origine nazionale del documento.
Spazio per lettura ottica N I Mel campo & rportata 1a Machine
del documento a norma ZR;:;G] o ;E;E;’;dfﬁf_;f;gcq B Feadable Zone (WFLI), conforme con
ICAD i e T T - le spacifiche ICAD 9303,

Allegato A




Decreto 28 settembre 2009

Decreto 3 agosto 2004

Testo stampato mediante tecniche

termografica.

Testo indicante lo Stato g:;:'u aft2 a preservare la corretiz lethura I\_erl.;fmin S rportaa la smigs fesa
membro omca dell'MEE B =
Luago e data i
Elemento otticamente Fronte Il campo coanens un OVD che alevs il Tipo documento
variabile (VD) Zona 13 3 livello di sicarezzs del donumsto. Note: Codice Fiscale + Zona a disposizions dell'qutoritd per campi aggiuntivi (fno & & nghe)
) . e . . Il camapo contens 1a fotografia & color = i itd rilosciante
Fotografia ;::;?_1 ?ﬁfﬁ: (alrezza x Larghezzal): del titnlare stampata mediant2 fecnica ma del ichisdents

o. Fotogiafic de! titolars
L . - - - Famo Data (“GGMM.AAAA eluoge | Il canapo indica la data e ls nazione di . Numero assegnato al documenie in biarco
Data e lnogo di nascita DATALUOGO DI WASCTTA Zoua15 | separste da mo spazio, naecim dal ralare < 2ot o slemenio DOVID
S wep IAMTA" Famo _ Il camapo mdica la cittadinaeea del
Cittadinanza CITTADNANZA Fona 15 titolare,
. . . Feo M- Maschio - i il sacem Aal ritml
Sewin “SESSOF Zoma 15 " Foammi Il campo mdica 1l sesse del drolare.
- S ) Nal camipo sono niporan evennial
Figha 1-a- Evenmali cognome & T Fati R Tl 56 S ————— |
Annotazioni “ANNOTAZIONT® Remo! | ooe i figh del rtolare g alwe | 2000 G2l figliod del dtolare fscrimd
Zoma 15 inf; = anl pemuesso di soggiomo del genitore —
formazion:. s - -
o evennuli informazioni azsimoive.
. Famo =
Chip a contatto 50 - Cir par.2 | socmara g
Tabella 1 e
N IS -
. b e . . . . . . . . a— [ S
In Figura 1 e specificata la disposizione delle diverse zone di cui si compone il layout grafico del ~—

documento.
4 ™y s ™
[ ZONA ] | ZONAZ |
[EomET d ———p
EE!E ;’J -\-\_‘\ cm{‘.: /_‘{q
o ' !
| [ZEREE ]| EHIP A
. | 5 L
," ‘-. il Tt { -
f \'E -
i ]
| [FOmETE] | EORETY
\ R Deta & luogo di nascita
\ ; e ] 20NA 10/Z0NA T Cittacinanza
. L Sesso
. - A . Note: Zona o disoosizione dellautorita per campi aggiuniivi (fino @ 3 righe)
d. Banda a memerio offico
. e. Modulo Chip
Flg ural t Spazio riservoio alla codifica ICAC con caratier OCRE

A titolo esemplificativo, in Figura 2, si riporta il layout grafico del permesso di soggiorno “in bianco”, ovvero privo delle
informazioni impresse in fase di personalizzazione, nonché degli elementi di sicurezza grafici incisi sul supporto

plastico (guilloche, microscritture, OVD,...).
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2. Dati contenuti nel chip a contatto

Il microprocessore integrato nel supporto del permesso di soggiorno deve memorizzare le seguenti

informazioni:

- Numero del documento

- Cognome e nome del titolare

- Data di scadenza del documento

- Luogo di rilascio del documento

- Data d'inizio validita del documento
- Tipo di permesso

- Data e luogo di nascita del titolare
- Cittadinanza del titolare

- Sesso del titolare

- Codice fiscale del titolare

Figura 2

- Cognome e nome di eventuali figli del titolare iscritti nel permesso di soggiorno del genitore

- Immagine della firma del titolare

- Fotografia del titolare (30x24 mm — 300dpi — 24bit di colore)

- Template di n.2 impronte digitali del titolare.
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Allegato B
REGOLE TECNICHE PER L'EMISSIONE DEL PERMESSO DI SOGGIORNO ELETTRONICO
PSE

1. Introduzione

1.1. Scopo del documento

Il presente documento descrive le caratteristiche tecniche del nuovo permesso di soggiorno
elettronico (PSE) e l'architettura del circuito di emissione, con particolare attenzione ai requisiti di
sicurezza nella loro accezione pit ampia ed agli aspetti di interoperabilita con il documento di
identita elettronico (CIE).

L'architettura e stata realizzata al fine di garantire:

- la sicurezza del circuito di produzione e formazione del nuovo permesso di soggiorno, per
diminuire i rischi di contraffazioni e di furti;

- la sicurezza del circuito di emissione;

- l'integrita, la certificazione e la riservatezza dei dati;

- la sicurezza del supporto fisico del documento, ai fini dell'identificazione a vista;

- la interoperabilita con la carta d'identita elettronica;

1.2. Obiettivi del permesso di soggiorno elettronico

| motivi ispiratori che hanno guidato la definizione dell'architettura del nuovo permesso di
$0Qggiorno sono:

- rispondere alla esigenza di produrre uno strumento sicuro sotto i diversi aspetti della produzione,
rilascio nonché utilizzo da parte del titolare. La sicurezza non solo deve accompagnare tutti i flussi
informatici, ma deve anche essere presente sul supporto fisico al fine di scoraggiare facili
contraffazioni, nonché di consentire una identificazione certa da parte delle istituzioni competenti;
- fornire un supporto standard, conforme alle prescrizioni tecniche definite ed adottate secondo il
Regolamento (CE) N. 1030/2002 del Consiglio del 13 giugno 2002;

- consentire un migliore monitoraggio dei confini del Paese, grazie ad uno strumento flessibile ed
efficace in grado di agevolare i controlli nei punti di ingresso al Paese.

1.3 La struttura del Permesso di Soggiorno Elettronico

Il raggiungimento degli obiettivi presuppone I'utilizzo di materiali e tecnologie standard, affidabili e
nello stesso tempo in grado di garantire alti livelli di sicurezza. Il solo utilizzo di un supporto
plastico, per quanto sofisticato, non sarebbe sufficiente a soddisfare tutte le esigenze sopra
esposte.

Per questo la scelta € stata quella di una carta in grado di ospitare anche un supporto informatico,
costituito da un microprocessore.

Il supporto informatico consente di memorizzare:

- i dati presenti sul documento in forma grafica, introducendo una duplicazione delle informazioni
fondamentale ai fini della sicurezza;

- ulteriori informazioni e I'immagine digitalizzata della fotografia. Viene inoltre previsto lo spazio per
registrare le impronte digitali.

Le caratteristiche grafiche del PSE ed i dati pr esenti sul documento in forma grafica e su supporto
informatico sono riportati nell'allegato A.

Allegato B
REGOLE TECNICHE PER L'EMISSIONE DEL PERMESSO DI SOGGIORNO ELETTRONICO

1. Introduzione

1.1. Scopo del documento

Il presente documento descrive le caratteristiche tecniche del nuovo permesso di soggiorno
elettronico (PSE) e I'architettura del circuito di emissione, con particolare attenzione ai requisiti di
sicurezza nella loro accezione pit ampia ed agli aspetti di interoperabilita con il documento di
identita elettronico (CIE).

L'architettura e stata realizzata al fine di garantire:

- la sicurezza del circuito di produzione e formazione del nuovo permesso di soggiorno, per
diminuire i rischi di contraffazioni e di furti;

- la sicurezza del circuito di emissione/produzione;

- l'integrita, la certificazione e la riservatezza dei dati;

- la sicurezza del supporto fisico del documento, ai fini dell'identificazione a vista;

- la salvaguardia degli investimenti attraverso il riuso delle infrastrutture gia presenti,
utilizzate per analoghe applicazioni;

- la interoperabilita con la carta d'identita elettronica;

- il contenimento dei costi.

1.2. Obiettivi del permesso di soggiorno elettronico

| motivi ispiratori che hanno guidato la definizione dell'architettura del nuovo permesso di
soggiorno sono:

- rispondere alla esigenza di produrre uno strumento sicuro sotto i diversi aspetti della
produzione, rilascio nonché utilizzo da parte del titolare. La sicurezza non solo deve
accompagnare tutti i flussi informatici, ma deve anche essere presente sul supporto fisico al
fine di scoraggiare facili contraffazioni, nonché di consentire una identificazione certa da
parte delle istituzioni competenti;

- fornire un supporto standard, perfettamente in linea con le indicazioni dell'Unione Europea
e per garantire la massima apertura al mercato dei fornitori dei supporti;

- consentire un migliore monitoraggio dei confini del Paese, grazie ad uno strumento
flessibile ed efficace in grado di agevolare i controlli nei punti di ingresso al Paese.

1.3 La struttura del Permesso di Soggiorno Elettronico

Il raggiungimento degli obiettivi presuppone I'utilizzo di materiali e tecnologie standard, affidabili e
nello stesso tempo in grado di garantire alti livelli di sicurezza. Il solo utilizzo di un supporto plastico,
per quanto sofisticato, non sarebbe sufficiente a soddisfare tutte le esigenze sopra esposte.

Per questo la scelta € stata quella di una carta ibrida in grado di ospitare anche un supporto
informatico, costituito da un microprocessore, e un supporto ottico costituito da una banda a
memoria ottica.

Il supporto informatico consente di memorizzare:

- i dati presenti sul documento in forma grafica, introducendo una duplicazione delle
informazioni fondamentale ai fini della sicurezza;

- ulteriori informazioni e I'immagine digitalizzata della fotografia. Viene inoltre previsto lo

spazio per registrare le impronte digitali quando, come previsto con la nuova Direttiva
europea in corso di promulgazione, il loro utilizzo sara possibile in tutti i Paesi dell'Unione
Europea.

Il supporto ottico consente di:

- replicare nella memoria ottica i dati presenti sul documento in forma grafica;

- riprodurre con una incisione laser visibile (embedded hologram) alcune informazioni

relative al titolare ed al documento (fotografia, Cognome, Nome, N. Documento e Data di
scadenza), in modo da innalzare i livelli di sicurezza del documento e rendere piu sicura
I'identificazione a vista.

Le caratteristiche grafiche del PSE sono riportate nell'allegato A.
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2. Il circuito di emissione

2.1. Infrastruttura Organizzativa

Nel circuito di emissione intervengono gli Enti titolari del procedimento o responsabili delle
seguenti sottofasi del procedimento:

- pianificazione dei fabbisogni

- produzione dei supporti

- gestione SSCE-PSE

- gestione richieste di rilascio/rinnovo dei PSE
- identificazione e rilievi foto dattiloscopici

- accertamenti per nulla osta

- formattazione record PSE

- inizializzazione e personalizzazione

- rilascio del PSE

- attivazione PSE

- consegna PSE

Ufficio responsabile del procedimento, ai sensi dell’art.5, comma2, del decreto
legislativo 28 luglio 1998, e successive modificazioni.

Ufficio responsabile dell'identificazione e dei rilievi foto dattiloscopici, nonché
degli accertamenti, per verificare l'inesistenza di motivi ostativi al rilascio del
permesso di soggiorno elettronico.

Questure

Dipartimento Amministrazione responsabile della gestione del Sistema di Sicurezza del
P.S. Circuito d'Emissione del Permesso di Soggiorno (SSCE-PSE).

Istituto
Poligrafico e
Zecca della Stato

Ente a cui e riservata la produzione, l'inizializzazione e la formazione dei
Permessi di Soggiorno Elettronico.

Ministero Amministrazione avente la vigilanza ed il controllo sulla produzione delle carte
dell’lEconomia e |valori ai sensi del decreto ministeriale 4 agosto 2003, e successive
delle Finanze modificazioni.

Gli Uffici o Amministrazioni responsabili della gestione delle richieste di
Enti rilascio/rinnovo e/o dell'attivazione e/o della consegna del Permesso di
Soggiorno Elettronico.

2. Il circuito di emissione
2.1. Infrastruttura Organizzativa
Nel circuito di emissione intervengono gli enti nel seguito descritti:

Ufficio Territoriale di Governo(Sportello Unico)

Ente responsabile del procedimento, ai sensi del Regolamento
di cui all'art. 34 comma 1 della legge n. 189/2002.

Questure

Ente responsabile degli accertamenti, per verificare
I'inesistenza di motivi ostativi al rilascio del permesso di
soggiorno elettronico, e dei rilievi foto dattiloscopici.
Dipartimento P.S.

Sistema Informativo della Polizia Scientifica, responsabile del
Sistema di Sicurezza del Circuito d'Emissione del Permesso di
Soggiorno.

Istituto Poligrafico e Zecca della Stato

Ente a cui e riservata l'inizializzazione, la produzione e la
formazione dei Permessi di Soggiorno Elettronico

Enti Gli Uffici responsabili dell'attivazione informatica e della
consegna del Permesso di Soggiorno Elettronico

3. Infrastruttura di rete

3. Infrastruttura di rete
3.1 Le Infrastrutture condivise tra CIE e PSE

Come indicato negli obiettivi, una delle principali finalita che si prefigge il Permesso di Soggiorno
elettronico & quella della interoperabilita con la CIE e, anche per favorire economie di spesa, di
condividerne le infrastrutture nel modo pitt ampio possibile.

Nonostante la diversita dei due documenti e le differenti modalita di realizzazione, molte sono le
componenti riusabili, specialmente quelle presso il sistema centrale e quelle presso i Comuni che
potranno provvedere, in alternativa alle Questure, all'attivazione del documento stesso attraverso la
generazione, stampa e consegna dei codici segreti personali | (PIN, PUK e CIP). Il PUK ¢ il codice
identificativo personale necessario all'utilizzo telematico del documento, il PUK & il codice da
utilizzare per modificare il PIN e, infine, il CIP & il codice da comunicare in caso di furto o
smarrimento del permesso di soggiorno.

Nello figura 1 e riportato uno schema che illustra graficamente la distinzione tra i flussi della CIE e
quelli del PSE, con particolare riferimento alla infrastruttura di certificazione, elemento di
condivisione e garanzia per l'interoperabilita tra i due documenti.

La condivisione delle infrastrutture oltre a rendere il permesso di soggiorno, alla stregua della carta
d'identita elettronica, strumento per I'accesso ai servizi di «e-government», semplifica e rende
maggiormente sicure le procedure di iscrizione e di variazione anagrafica del titolare del titolo di
soggiorno.
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3.1 Dotazioni delle Questure

- connessione a SSCE-PSE, tramite rete ministeriale i cui collegamenti sono attivi in tutte le
Questure della Repubblica;

- software di sicurezza versione client, per la trasmissione al sistema SSCE-PSE dei dati relativi al
PSE.

3.2 Dotazioni del SSCE-PSE

- connessione alle Questure per consentire la visualizzazione dei permessi di soggiorno e
renderne possibile I'eventuale revoca,;

- connessione con la banca dati dei permessi di soggiorno per I'interscambio di informazioni
connesse alle diverse fasi di produzione, formazione, attivazione e rilascio del P.S.E.;

- connessione diretta con I'lPZS per l'interscambio d'informazioni nella fase d'inizializzazione, di
stampa e di notifica dei permessi di soggiorno stampati;

- software di sicurezza versione server per le funzionalita connesse alle diverse fasi di produzione,
formazione, attivazione e rilascio del PSE.

- infrastruttura di certificazione, per la generazione dei certificati di sicurezza e per la verifica dello
stato dei certificati stessi.

- connessione con il sistema AFIS,

3.4 Dotazioni degli Enti

Gli Enti responsabili del rilascio, sono abilitati ad attivare e/o consegnare i permessi di soggiorno
elettronici, notificando a SSCE-PSE le operazioni effettuate.

La notifica e la trasmissione del record PSE alle altre Pubbliche Amministrazioni, sara effettuata
tramite la Banca Dati dei permessi di Soggiorno.

3.2 Dotazioni delle Questure

- connessione al Sistema Informativo della Polizia Scientifica (SIPS), tramite le

infrastrutture di rete della Polizia di Stato, i cui collegamenti sono attivi in tutte le Questure

della Repubblica;

- software di sicurezza versione client, per la trasmissione al SIPS dei dati relativi al PSE.

3.3 Dotazioni del SSCE-PSE

- connessione alle Questure per consentire la visualizzazione dei permessi di soggiorno e
renderne possibile I'eventuale revoca;

- Connessione all'INA - Centro Nazionale dei Servizi Demografici (CNSD), per la notifica

delle variazioni anagrafiche;

- connessione diretta con I'PZS per l'interscambio d'informazioni nella fase

d'inizializzazione, di stampa e di notifica dei permessi di soggiorno stampati;

- software di sicurezza versione server per le funzionalita connesse alle diverse fasi di
produzione, formazione, attivazione e rilascio del PSE. Tale software ¢ il risultato di un
adeguamento di quello realizzato per la CIE da cui € mutuato;

- infrastruttura di certificazione, per la generazione dei certificati di sicurezza e per la

verifica dello stato dei certificati stessi. Per tali funzioni viene utilizzata la stessa

infrastruttura di rilascio della CIE.

3.4 Dotazioni degli Enti

Gli Enti periferici, sono abilitati ad attivare e consegnare i permessi di soggiorno elettronici,
limitando le loro funzioni alle fasi di: attivazione, stampa dei codici segreti (PIN), e comunicazione a
SSCE-PSE dell'avvenuta consegna ed invio.

La notifica e la trasmissione del record PSE, per gli aggiornamenti anagrafici, sara effettuata
direttamente dal SIPS al CNSD.

Gli Enti dovranno essere dotati di uno specifico applicativo distribuito da SSCE-PSE che consentira
I'attivazione del permesso di soggiorno e la notifica dell'avvenuto rilascio al sistema SSCE-PSE.

4. Materiali, Standard di Riferimento e Tracciato record

La realizzazione del permesso di soggiorno elettronico, essenziale per innalzare i livelli di
sicurezza del documento, si & resa necessaria per rispondere ai requisiti imposti dall'Unione
Europea per unificare i singoli documenti nazionali (Regolamento (CE) n. 1030/2002.

L'esigenza di uniformita ha portato a definire, in ambito comunitario, le informazioni stesse presenti
nel permesso di soggiorno che impone vincoli soprattutto per quanto attiene ai dati previsti quali
obbligatori ed al «lay-out» del documento stesso.

La scelta nazionale, inoltre, di dotare il supporto fisico della componente elettronica,
microprocessore, comporta I'adeguamento ai previsti standard internazionali, anche a garanzia del
raggiungimento degli obiettivi prefissati.

4.1 1l Supporto Fisico

4.1.1 Le dimensioni Nominali e le componenti

Il supporto fisico deve essere conforme alle norme che regolamentano i Documenti di
Identificazione, International Standards Organization (ISO)/IEC 7810:2003.

Le dimensioni nominali dovranno essere di 53,98 x 85,6 mm come specificato nella norma
ISO/IEC 7810: 2003 per la carta di tipo ID-1. La tolleranza, nelle dimensioni, & quella definita dalla
norma stessa.

Lo spessore del PSE, compresi eventuali «film» di protezione, dovra essere conforme alla norma
ISO/IEC 7810: 2003.

Il PSE, sara costituito da materiali plastici compatibili con gli strumenti tecnologici in esso
contenuti, nonché con i sistemi di personalizzazione utilizzati per la sua compilazione.

Il PSE, dovra rispondere alle specifiche definite:

- nella norma ISO/IEC 7810: 2003 relativamente a: deformazioni, tossicita, resistenza ad agenti
chimici, stabilita dimensionale ed inarcamento con temperatura e umidita, inarcamento con l'uso,
infiammabilita e durata;

- nella norma ISO/IEC 11693 per la contaminazione, per la trasmissione della luce attraverso lo
spessore della carta e per la resistenza agli agenti atmosferici ed ai test di compatibilita con
I'ambiente.

Per quanto attiene alla presenza del microchip il PSE, per un uso normale durante il periodo di

4. Materiali, Standard di Riferimento e Tracciato record

La realizzazione del permesso di soggiorno elettronico, essenziale per innalzare i livelli di sicurezza
del documento, si € resa necessaria per rispondere ai requisiti imposti dall'Unione Europea per
unificare i singoli documenti nazionali (Regolamento (CE) n. 1030/2002.)

L'esigenza di uniformita ha portato a definire, in ambito comunitario, le informazioni stesse presenti
nel permesso di soggiorno che impone vincoli soprattutto per quanto attiene ai dati previsti quali
obbligatori ed al «lay-out» del documento stesso.

La scelta nazionale, inoltre, di dotare il supporto fisico della componente elettronica,
microprocessore, comporta I'adeguamento ai previsti standard internazionali, anche a garanzia del
raggiungimento degli obiettivi prefissati.

4.1 1l Supporto Fisico

4.1.1 Le dimensioni Nominali e le componenti

Il supporto fisico deve essere conforme alle norme che regolamentano i Documenti di
Identificazione, International Standards Organization (ISO)/IEC 7816-1, 7816-2 2.

Le dimensioni nominali dovranno essere di 53,98 x 85,6 mm come specificato nella norma ISO/IEC
7810: 1995 per la carta di tipo ID-1. La tolleranza, nelle dimensioni, &€ quella definita dalla norma
stessa.

Lo spessore del PSE, compresi eventuali «film» di protezione, dovra essere conforme alla norma
ISO/IEC 7810: 1995.

Il PSE, sara costituito da materiali plastici compatibili con gli strumenti tecnologici in esso
contenuti, nonché con i sistemi di personalizzazione utilizzati per la sua compilazione.

Il PSE, dovra rispondere alle specifiche definite:

- nella norma ISO/IEC 7810: 1995 relativamente a: deformazioni, tossicita, resistenza ad

agenti chimici, stabilitd dimensionale ed inarcamento con temperatura e umidita,

inarcamento con l'uso, inflammabilita e durata;

- nella norma ISO/IEC 11693 per la contaminazione, per la trasmissione della luce

attraverso lo spessore della carta e per la resistenza agli agenti atmosferici ed ai test di
compatibilita con lI'ambiente.

Per quanto attiene alla presenza del microchip il PSE, per un uso normale durante il periodo di
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validita, deve rispondere alle specifiche definite nella norma ISO/IEC 7816 - 1.

4.2 1l Microprocessore

E il microcircuito composto da un circuito stampato, che esercita le funzioni di interfaccia verso
I'esterno, e da un circuito integrato chip, incastonati sulla scheda.

La capacita di elaborazione propria del microcircuito chip permette di annoverare il PSE come una
smartcard (carta intelligente).

La presenza di un vero sistema operativo e di una memoria riscrivibile e non volatile (EEPROM),
rende possibile proteggere i dati memorizzati ed eseguire istruzioni e programmi, in modo del tutto
simile ad un vero computer.

La caratteristica, propria del microcircuito, di poter nascondere informazioni all'esterno di esso, ed
al contempo di poter eseguire istruzioni o programmi interni, rende possibile il riconoscimento
sicuro della carta per via telematica ed aumentare la capacita di controllo sul territorio, abbinando
al tradizionale controllo a vista anche un pitu moderno e sicuro riconoscimento elettronico.

La capacita di autenticazione in rete del documento, inoltre, ne puo consentire un suo utilizzo per
l'accesso a servizi telematici.

Abbinando alle potenzialita intrinseche dei microprocessori e dei certificati di autenticazione anche
la presenza del template dell'impronta digitale, sara possibile il confronto in locale tra il template
contenuto sulla carta e quello letto da un eventuale terminale lettore di impronte digitali oltre
all'autenticita della carta, anche la presenza del titolare.

In termini di capacita di memoria, il PSE dovra utilizzare un microcircuito con una EEPROM dalla
capacita minima di 32 Kb al fine di poter ospitare tutte le informazioni necessarie per il permesso di
soggiorno.

Un'altra caratteristica del microcircuito € la presenza del co-processore crittografico, che rende
estremamente veloci le operazioni di cifratura e di decifratura. Il motore crittografico presente sul
PSE ¢ in grado di eseguire, in modalita nativa, almeno l'operazione di RSA signature con chiavi di
lunghezza non inferiore a 1024 bit.

Il circuito stampato, che protegge il chip dallo sforzo meccanico e dall'elettricita statica, deve
essere conforme alla norma ISO 7816-3 che fornisce cinque punti di collegamento per potenza e
dati.

Gli standard di riferimento, per il microcircuito e per i comandi del sistema operativo da esso
ospitato, sono i seguenti ISO 7816-3,4,8.

Le specifiche per i comandi, nella forma di APDU, devono obbligatoriamente rispettare gli standard
citati, essere in linea con quanto specificato per la CIE ed integrabili sulla base di eventuali future
evoluzioni.

4.4 Dati
Le informazioni contenute nel PSE, che sono riportate graficamente sul supporto plastico e
memorizzate all'interno del microprocessore sono riportate nell’allegato A.

validita, deve rispondere alle specifiche definite nella norma ISO/IEC 7816 - 1.

4.2 Il Microprocessore

E il microcircuito composto da un circuito stampato, che esercita le funzioni di interfaccia verso
I'esterno, e da un circuito integrato chip, incastonati sulla scheda.

La capacita di elaborazione propria del microcircuito chip permette di annoverare il PSE come una
smartcard (carta intelligente).

La presenza di un vero sistema operativo e di una memoria riscrivibile e non volatile (EEPROM),
rende possibile proteggere i dati memorizzati ed eseguire istruzioni e programmi, in modo del tutto
simile ad un vero computer.

La caratteristica, propria del microcircuito, di poter nascondere informazioni all'esterno di esso, ed al
contempo di poter eseguire istruzioni o programmi interni, rende possibile il riconoscimento sicuro
della carta per via telematica ed aumentare la capacita di controllo sul territorio, abbinando al
tradizionale controllo a vista anche un pit moderno e sicuro riconoscimento elettronico.

La capacita di autentica zio e in rete del documento, inoltre, ne puo consentire un suo utilizzo per
I'accesso a servizi telematici.

Abbinando alle potenzialita intrinseche dei microprocessori e dei certificati di autenticazione anche la
presenza del template dellimpronta digitale, sara possibile il confronto in locale tra il template
contenuto sulla carta e quello letto da un eventuale terminale lettore di impronte digitali oltre
all'autenticita della carta, anche la presenza del titolare.

In termini di capacita di memoria, il PSE dovra utilizzare un microcircuito con una EEPROM dalla
capacita minima di 32 Kb al fine di poter ospitare tutte le informazioni necessarie per il permesso di
soggiorno.

Un'altra caratteristica del microcircuito € la presenza del co-processore crittografico, che rende
estremamente veloci le operazioni di cifratura e di decifratura. Il motore crittografico presente sul
PSE & in grado di eseguire, in modalita nativa, almeno I'operazione di RSA signature con chiavi di
lunghezza non inferiore a 1024 bit.

Il circuito stampato, che protegge il chip dallo sforzo meccanico e dall'elettricita statica, deve essere
conforme alla norma ISO 7816-3 che fornisce cinque punti di collegamento per potenza e dati.

Gli standard di riferimento, per il microcircuito e per i comandi del sistema operativo da esso
ospitato, sono i seguenti ISO 7816-3,4,8.

Le specifiche per i comandi, nella forma di APDU, devono obbligatoriamente rispettare gli standard
citati, essere in linea con quanto specificato per la CIE ed integrabili sulla base di eventuali future
evoluzioni.

4.3 La Carta a memoria ottica

La carta ottica é realizzata in policarbonato, un materiale plastico di provenienza aeronautica, che
garantisce un'ottima trasparenza per la scrittura su banda ottica, una elevata resistenza, una
maggiore durata nel tempo ed un intervallo termico di utilizzo molto ampio (-40° +100°).1l film &
composto da diversi strati di materiale ed il supporto ottico registrabile & incapsulato tra due livelli di
materiale protettivo trasparente che (sulla faccia esterna) € rinforzato da un ulteriore strato
antigraffio.

La capacita di memoria di una carta ottica, a seconda dei modelli, va dai 4,1 Mb ai 6 Mb (ma
tramite tecniche di compressione si puo arrivare oltre i 20 Mb), che scendono a 2,86 Mb o a 4,89 Mb,
a seconda dei modelli, in caso di pieno utilizzo della capacita d'identificazione e correzione degli
errori.

Ogni carta ottica permette la creazione di settori variabili basati su tracce, consentendo cosi
I'archiviazione di informazioni multiple ed indipendenti.

4.4 | Dati

Nel prosieguo sono indicate le informazioni contenute nel PSE, che sono riportate graficamente sul
supporto plastico e memorizzate all'interno del microprocessore e della banda ottica.

| dati contrassegnati con una asterisco [*] sono, inoltre, incisi in maniera visibile sul supporto ottico.
Descrizione Campo

Numero assegnato al documento [1] [*]
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Cognome [*]

Nome [*]

Data di scadenza del documento [*]

Data di rilascio del documento

Luogo di rilascio del documento

Documento Tipo (Stato di emissione)

Sesso

Data di nascita

Cittadinanza

Nota 1 (Nome figlio)

Nota 2 (Nome figlio)

Nota 3 (Nome figlio)

Nota 4 (Nome figlio)

Nota 5 (Nome figlio)

Nota 6 (Nome figlio)

Nota 7 (Nome figlio)

Nota 8 (Nome figlio)

Nota 9 (Nome figlio)

Nota 10 (Nome figlio)

Firma del richiedente

Fotografia 23x28mm - 300dpi - 16 MI di colori (a 24 bit) [*]

n. 2 (due impronte digitali, in formato immagine (1" x 1" - 500
dpi - 256 livelli di grigio) e in formato numerico (template)

[1] I numero assegnato al documento & composto da un prefisso di tre caratteri che indica lo stato in
cui il PSE viene rilasciato e da un progressivo alfanumerico di sette caratteri. Ad esempio per ['ltalia
potrebbe essere «ITAOO00001»

5. Misure di sicurezza
Nel presente paragrafo sono descritte le modalita e I'architettura attraverso le quali ottenere in tutte
le fasi della produzione e dell'utilizzo del PSE i corretti livelli di sicurezza e di interoperabilita del
documento.
5.1 Sicurezza del Supporto Fisico
Il principio ispiratore € stato quello di garantire al PSE un supporto plastico difficilmente
riproducibile e falsificabile se non con tecnologie molto sofisticate e costose.
Nel seguito sono elencati gli elementi utilizzabili per la sicurezza del supporto e per accertarne
l'autenticita, anche attraverso il semplice esame visivo.
Questi elementi di sicurezza sono tipici del settore bancario e vengono applicati al supporto
plastico in fase di produzione. La verifica dell'alterazione/presenza di questi elementi pud essere
facilmente eseguita sia visivamente sia utilizzando strumenti presenti sul mercato a costi contenuti.
Infine, la scelta del policarbonato per la realizzazione del supporto fisico, oltre a garantire la durata
del supporto, costituisce un altro elemento di sicurezza. Infatti, il policarbonato rispetto al piu
usuale PVC aggiunge difficolta in fase di personalizzazione non facilmente superabili con gli
apparati reperibili sul mercato.
5.1.1. Elementi di Sicurezza grafici e di stampa
Gli elementi grafici stampati sul fronte e sul retro del PSE sono realizzati con accorgimenti propri
delle carte valori:

- motivi antiscanner ed antifotocopiatura a colori;

- stampa con effetto rainbow (a sfumatura di colore graduale e progressiva);

- motivi grafici multicolore richiedenti elevata qualita di registro di stampa;

- personalizzazione con tecnica laser engrave (incisione grafica su policarbonato);

- inchiostri otticamente variabili (OVI - Optical Variable Ink);

- inchiostri fluorescenti visibili all'ultravioletto.
5.2 Sicurezza della fase di personalizzazione
La personalizzazione del PSE sara effettuata in forma centralizzata e, pertanto, potranno essere
utilizzate tecniche di stampa sofisticate, quali ad esempio il laser engraving.

5. Misure di sicurezza

Nel presente paragrafo sono descritte le modalita e I'architettura attraverso le quali ottenere in tutte
le fasi della produzione e dell'utilizzo del PSE i corretti livelli di sicurezza e di interoperabilita del
documento.

5.1 Sicurezza del Supporto Fisico

I principio ispiratore € stato quello di garantire al PSE un supporto plastico difficilmente
riproducibile e falsificabile se non con tecnologie molto sofisticate e costose.

Nel seguito sono elencati gli elementi utilizzabili per la sicurezza del supporto e per accertarne
l'autenticita, anche attraverso il semplice esame visivo.

Questi elementi di sicurezza sono tipici del settore bancario e vengono applicati al supporto plastico
in fase di produzione. La verifica dell'alterazione/presenza di questi elementi puo essere facilmente
eseguita sia visivamente sia utilizzando strumenti presenti sul mercato a costi contenuti.

Infine, la scelta del policarbonato per la realizzazione del supporto fisico, oltre a garantire la durata
del supporto, costituisce un altro elemento di sicurezza. Infatti, il policarbonato rispetto al piu usuale
PVC aggiunge difficolta in fase di personalizzazione non facilmente superabili con gli apparati
reperibili sul mercato.

5.1.1 Elementi di Sicurezza grafici e di stampa

Gli elementi grafici stampati sul fronte e sul retro del PSE sono realizzati con accorgimenti propri
delle carte valori:

- motivi antiscanner ed antifotocopiatura a colori;

- stampa con effetto rainbow (a sfumatura di colore graduale e progressiva);

- motivi grafici multicolore richiedenti elevata qualita di registro di stampa;

- personalizzazione con tecnica laser engrave (incisione grafica su policarbonato);

- inchiostri otticamente variabili (OVI - Optical Variable Ink);

- inchiostri fluorescenti visibili all'ultravioletto.

5.2 Sicurezza della fase di personalizzazione

La personalizzazione del PSE sara effettuata in forma centralizzata e, pertanto, potranno essere
utilizzate tecniche di stampa sofisticate, quali ad esempio il laser engrave.
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La tecnica del laser engraving consente di personalizzare il documento senza utilizzare inchiostri
che potrebbero essere facilmente contraffatti. La stampa avviene per microforature del supporto,
ottenute con delle piccole bruciature del materiale plastico. Le informazioni cosi ottenute non sono,
ovviamente, piu modificabili.
L'unica informazione che, per consentire un pit agevole confronto a vista, rimane stampata con
tecniche tradizionali, e la fotografia che, comunque, € replicata insieme agli altri dati nel
microprocessore.
5.3 Affidabilita dei dati
Al fine di rendere sicuri i dati riportati nel permesso di soggiorno, gli stessi sono replicati all'interno
del microprocessore in modo da evidenziare, con un controllo elettronico, eventuali difformita tra le
informazioni riportate graficamente sul supporto e quelle memorizzate all'interno del microcircuito.
Esistono due distinti livelli di protezione dei dati conservati nel microcircuito: un livello fisico, ed un
livello logico. La protezione a livello fisico € gestita dal produttore del chip che provvede a
mascherare sulla carta, in maniera indelebile, il sistema operativo proteggendolo mediante una
chiave segreta di cui esso solo e a conoscenza.
I livello logico & invece gestito sia dall'entita che inizializza il PSE che dall'ente che la
personalizza.
Per i PSE le due entita coincidono e pertanto la sicurezza e ulteriormente garantita.
Tre sono le tipologie di dati che il microcircuito contiene:

a. le informazioni specifiche dell'hw e del sw;

b. le informazioni anagrafiche e identificative del titolare;

c. i dati relativi alla carta servizi, cioé necessari alla fruizione dei servizi erogati da un server
remoto.
Per quanto riguarda la prima e la seconda tipologia di dati, la registrazione puo avvenire soltanto
dopo il superamento di particolari condizioni di test ed una volta effettuata, comporta la modifica
dei diritti di accesso ai dati alla sola lettura.
Relativamente alla terza tipologia di dati, che fanno riferimento alla fruizione dei servizi, si deve far
riferimento alla classificazione, standard e qualificati, ed alle modalita di registrazione definite per
la carta d'identita elettronica, al fine di garantire la piena compatibilita.
5.4 La sicurezza del circuito
La migliore garanzia contro tentativi di contraffazioni, falsificazioni e utilizzo di carte rubate, si trova
nella centralizzazione virtuale prevista dall'architettura del circuito d'emissione del PSE, che
presenta caratteristiche analoghe a quello della CIE. In aggiunta, la personalizzazione
centralizzata offre ulteriori sicurezze derivanti dal fatto che l'inizializzazione dei documenti e la loro
personalizzazione avvengono in modalita sequenziale ed all'interno dello stesso edificio.
In tale logica, SSCE-PSE traccia tutte le operazioni al fine di garantire il rispetto della normativa
vigente sulla riservatezza delle informazioni e dei dati personali, per impedire I'emissione di
documenti falsi e per individuare facilmente I'utilizzo fraudolento di documenti rubati e la
contraffazione di documenti autentici.
5.4.1 La sicurezza degli accessi ai dati
Passando da un documento cartaceo ad uno di formato elettronico, SSCE-PSE che certifica,
rendendola sicura, I'emissione del documento, mantiene una copia elettronica del permesso di
soggiorno.
Cio pone nella necessita, a fini di sicurezza e nel rispetto delle norme di legge, di consentire
I'accesso e la visualizzazione dei cartellini elettronici ai soli soggetti autorizzati.
A tal fine, SSCE-PSE garantisce la tracciabilita di tutte le attivita per ogni singolo documento
consentendo di risalire, in qualsiasi momento, alle informazioni, nel rispetto delle attuale normativa,
durante tutte le fasi di formazione, compilazione, attivazione, rilascio e rinnovo dei documenti.
Tutte le informazioni, verso gli utenti abilitati, vengono trasmesse cifrati a 128 bit in modalita “3
DES".
In tal modo pur migliorando e semplificando I'accesso ai dati agli Enti autorizzati, non sono
minimamente modificati i livelli di autorizzazione.
5.4.2 Furto delle Carte
I rischi derivanti da furti e falsificazioni, con I'adozione del modello elettronico, sono notevolmente
ridotti, principalmente in virtu della natura del supporto e delle garanzie di inalterabilita delle

La tecnica del laser engrave consente di personalizzare il documento senza utilizzare inchiostri che
potrebbero essere facilmente contraffatti. La stampa avviene per microforature del supporto, ottenute
con delle piccole bruciature del materiale plastico. Le informazioni cosi ottenute non sono,
ovviamente, piu modificabili.

L'unica informazione che, per consentire un piu agevole confronto a vista, rimane stampata con
tecniche tradizionali, e la fotografia che, comunque, € replicata insieme agli altri dati nel
microprocessore.

5.3 Affidabilita dei dati

Al fine di rendere sicuri i dati riportati nel permesso di soggiorno, gli stessi sono replicati all'interno
del microprocessore in modo da evidenziare, con un controllo elettronico, eventuali difformita tra le
informazioni riportate graficamente sul supporto e quelle memorizzate all'interno del microcircuito.
Esistono due distinti livelli di protezione dei dati conservati nel microcircuito: un livello fisico, ed un
livello logico. La protezione a livello fisico & gestita dal produttore del chip che provvede a
mascherare sulla carta, in maniera indelebile, il sistema operativo proteggendolo mediante una
chiave segreta di cui esso solo € a conoscenza.

Il livello logico € invece gestito sia dall'entita che inizializza il PSE che dall'ente che la

personalizza.

Per i PSE le due entita coincidono e pertanto la sicurezza € ulteriormente garantita.

Tre sono le tipologie di dati che il microcircuito contiene:

a. le informazioni specifiche dell'hw e del sw;

b. le informazioni anagrafiche e identificative del titolare;

c. i dati relativi alla carta servizi, cioé necessari alla fruizione dei servizi erogati da un

server remoto.

Per quanto riguarda la prima e la seconda tipologia di dati, la registrazione pud avvenire soltanto
dopo il superamento di particolari condizioni di test ed una volta effettuata, comporta la modifica dei
diritti di accesso ai dati alla sola lettura.

Relativamente alla terza tipologia di dati, che fanno riferimento alla fruizione dei servizi, si deve far
riferimento alla classificazione, standard e qualificati, ed alle modalita di registrazione definite per la
carta d'identita elettronica, al fine di garantire la piena compatibilita.

5.4 La sicurezza del circuito

La migliore garanzia contro tentativi di contraffazioni, falsificazioni e utilizzo di carte rubate, si

trova nella centralizzazione virtuale prevista dall'architettura del circuito d'emissione del PSE, che
presenta caratteristiche analoghe a quello della CIE. In aggiunta, per il permesso di soggiorno, la
personalizzazione centralizzata offre ulteriori sicurezze derivanti dal fatto che l'inizializzazione dei
documenti e la loro personalizzazione avvengono in modalita sequenziale ed all'interno dello stesso
edificio. In tale logica, il Sistema di Sicurezza del Circuito d'Emissione dei PSE traccia tutte le
operazioni al fine di garantire il rispetto della normativa vigente sulla riservatezza delle informazioni e
dei dati personali, per impedire I'emissione di documenti falsi e per individuare facilmente I'utilizzo
fraudolento di documenti rubati e la contraffazione di documenti autentici.

5.4.1 La sicurezza degli accessi ai dati

Passando da un documento cartaceo ad uno di formato elettronico, il SSCE-PSE che certifica,
rendendola sicura, I'emissione del documento, mantiene una copia elettronica del permesso di
soggiorno.

Cio pone nella necessita, a fini di sicurezza e nel rispetto delle norme di legge, di consentire
l'accesso e la visualizzazione dei cartellini elettronici ai soli soggetti autorizzati.

A tal fine, il Sistema di Sicurezza (SSCE-PSE), garantisce la tracciabilita di tutte le attivita per ogni
singolo documento consentendo di risalire, in qualsiasi momento, alle informazioni di chi ha fatto
cosa e quando, nel rispetto delle attuale normativa, durante tutte le fasi di formazione,
compilazione, rilascio e rinnovo dei documenti.

Tutte le informazioni, verso gli utenti abilitati, vengono trasmesse cifrati a 128 bit in modalita «3
DES».

In tal modo pur migliorando e semplificando I'accesso ai dati agli Uffici autorizzati, non sono
minimamente modificati i livelli di autorizzazione.

5.4.2 Furto delle Carte

| rischi derivanti da furti e falsificazioni, con I'adozione del modello elettronico, sono notevolmente
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informazioni riportate all'interno del microprocessore.

Il controllo a vista del documento, inoltre, € assicurato dalle particolari modalita di
personalizzazione grafiche che utilizzano la tecnica del laser engraving, per la stampa del supporto
plastico.

Le due tecnologie concorrono a realizzare una personalizzazione immodificabile, garantendo il
contenuto da qualsiasi attacco.

Gli eventuali interventi meccanici che modifichino strutturalmente o fisicamente il PSE sarebbero
immediatamente visibili.

Relativamente al microchip, questi non permette - grazie alla sicurezza del suo stesso sistema
operativo, di modificare o scrivere informazioni se non alla presenza di determinate autorizzazioni.
Inoltre tutte le informazioni sensibili, sul chip, sono garantite contro I'alterazione, perché “firmate”
elettronicamente.

5.4.3 Controlli a vista

L'intero circuito di sicurezza attraverso I'adozione dell'architettura a centralizzazione virtuale
consente di innalzare il livello di qualita dei controlli, c.d. a vista, effettuati dalle Forze di Polizia per
verificare l'identita delle persone sottoposte ai controlli stessi grazie all'utilizzo di particolari
tecniche di stampa del documento e di certificazione delle informazioni in esso contenute.

Le sicurezze adottate durante la fase di inizializzazione e formazione del documento, comprese le
repliche dei dati nel supporto elettronico, lo rendono molto piu affidabile del modello cartaceo.

Laddove nascesse l'esigenza di un approfondimento sulla autenticita del PSE, due sono le
possibili soluzioni:

- Controllo dei dati memorizzati nel chip. La lettura delle informazioni nel microprocessore,
comprese quelle firmate con la chiave privata del circuito di emissione, consente di verificare la
autenticita delle informazioni o la loro eventuale alterazione, immediatamente evidenziabili in fase
di lettura.

- Controllo delle informazioni presso il SSCE-PSE. A differenza del passato oggi le Questure
possono, collegandosi al SSCE-PSE, verificare, immediatamente se le informazioni in esso
contenute corrispondono con quelle riportate nel documento.

5.4.4 1l servizio di validazione dei documenti

Presso il SSCE-PSE e presente un servizio telematico, che permette di controllare la validita dei
documenti e stabilire se un PSE é interdetto, sconosciuto, oppure valido. Tale servizio &
indispensabile per impedire I'operativita del PSE in caso di smarrimento, furto dello stesso o
revoca del titolo.

Le procedure da seguire per l'interdizione della carta vengono descritte nel paragrafo 2.2.4.

ridotti, principalmente in virtu della natura del supporto e delle garanzie di inalterabilita delle
informazioni riportate all'interno del microprocessore.

Il controllo a vista del documento, inoltre, & assicurato dalle particolari modalita di
personalizzazione grafiche che utilizzano la tecnica del laser engrave, per la stampa del supporto
plastico, e quella del'Embedded Hologram per la replica di alcune informazioni sulla banda ottica.
Le due tecnologie concorrono a realizzare una personalizzazione immodificabile, garantendo il
contenuto da qualsiasi attacco.

Gli eventuali interventi meccanici che modifichino strutturalmente o fisicamente il PSE sarebbero
immediatamente visibili.

Relativamente al microchip, questi non permette - grazie alla sicurezza del suo stesso sistema
operativo, di modificare o scrivere informazioni se non alla presenza di determinate autorizzazioni.
Inoltre tutte le informazioni sensibili, sul chip, sono garantite contro I'alterazione, perché «firmate»
elettronicamente.

5.4.3 Controlli a vista

L'intero circuito di sicurezza attraverso |'adozione dell'architettura a centralizzazione virtuale
consente di innalzare il livello di qualita dei controlli, c.d. a vista, effettuati dalle Forze di Polizia per
verificare l'identita delle persone sottoposte ai controlli stessi grazie all'utilizzo di particolari tecniche
di stampa del documento e di certificazione delle informazioni in esso contenute.

Le sicurezze adottate durante la fase di inizializzazione e formazione del documento, comprese le
repliche dei dati nel supporto elettronico ed in quello ottico, lo rendono molto piu affidabile del
modello cartaceo.

Laddove nascesse I'esigenza di un approfondimento sulla autenticita del PSE, due sono le possibili
soluzioni:

- Controllo dei dati memorizzati nel chip. La lettura delle informazioni nel microprocessore,
comprese quelle firmate con la chiave privata del circuito di emissione, consente di

verificare la autenticita delle informazioni o la loro eventuale alterazione, immediatamente
evidenziabili in fase di lettura.

- Controllo delle informazioni presso il SSCE-PSE. A differenza del passato oggi le

Questure possono, collegandosi al SSCE-PSE, verificare, immediatamente se le

informazioni in esso contenute corrispondono con quelle riportate nel documento.

5.4.4 1l servizio di validazione dei documenti

Presso il SSCE-PSE e presente un servizio telematico, che permette di controllare la validita dei
documenti e stabilire se un PSE & interdetto, sconosciuto, oppure valido. Tale servizio &
indispensabile per impedire I'operativita del PSE in caso di smarrimento, furto dello stesso o revoca
del titolo.

Le procedure da seguire per l'interdizione della carta vengono descritte nel successivo paragrafo 8.

2.2. Processo di Emissione
Nel presente capitolo sono descritte in dettaglio le fasi operative previste dal circuito d'emissione.
Per una migliore comprensione del processo d'emissione si riporta un glossario di riferimento.

IPZS Istituto Poligrafico Zecca dello Stato
SSCE- Sistema di sicurezza del circuito di emissione per il permesso di soggiorno
PSE elettronico

Record Permesso di Soggiorno Elettronico. E composto dai dati anagrafici del
titolare, da una sua fotografia e dai nominativi dei figli minori di 14 anni

Numero identificativo del PSE
ID_PSE Numero assegnato al documento, generato dal SSCE-PSE al momento della
formattazione del record PSE

R_PSE

Certificato anticontraffazione del permesso di soggiorno

- Certificato che lega il numero identificativo del documento alla coppia di chiavi
C_PSE asimmetriche (Kpri e Kpub), generate all'interno del microprocessore e, per quanto

riguarda Kpri non esportabile all'esterno. Il certificato di sottoscrizione risponde alle

direttive della normativa viaente e contiene il riferimento codice fiscale del titolare

6. Processo di Emissione
Nel presente capitolo sono descritte in dettaglio le fasi operative previste dal circuito d'emissione.
Per una migliore comprensione del processo d'emissione si riporta un glossario di riferimento.

Fp Fornitori microprocessori

IPZS lIstituto Poligrafico Zecca dello Stato

SSCE-PSE Sistema di sicurezza del circuito di emissione per il permesso di soggiorno elettronico
E Ente che attiva e consegna il PSE

R_PSE Record Permesso di Soggiorno Elettronico. E composto dai dati anagrafici del titolare, da
una sua fotografia e dai nominativi dei minori.

ID_PSE Numero identificativo del PSE Numero assegnato al documento, generato dal SSCE-PSE
al momento della formattazione del record PSE.

C_PSE Certificato anticontraffazione del permesso di soggiorno

- Certificato che lega il numero identificativo del documento alla

coppia di chiavi asimmetriche (Kpri e Kpub), generate

all'interno del microprocessore e, per quanto riguarda Kpri non

esportabile all'esterno. Il certificato di sottoscrizione risponde alle

direttive della normativa vigente e contiene il riferimento codice
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nel campo COMMON NAME.
- E rilasciato dal SSCE-PSE e viene riportato nel microprocessore.

Dati_proc | E un file elementare che riporta alcuni dati univoci del processore.
essore Le informazioni che contiene sono: Fp, numero seriale e data fabbricazione.

E il PIN necessario al titolare per utilizzare la chiave privata Kpri per le operazioni
di autenticazione in rete. Viene consegnato dall'Ente con meccanismi di sicurezza
(es. busta in carta chimica protetta).

PIN
utente

2.2.1 Produzione microprocessore

| Fornitori di microprocessori provvedono alla fabbricazione dei supporti informatici ed alla
mascheratura in ROM (EEPROM) del Sistema Operativo.

Applicano, in fase di produzione, un numero seriale progressivo univoco, sui supporti informatici da
loro forniti e predispongono una distinta, cartacea ed elettronica, che riporta le seguenti indicazioni:
ID fornitore, numero seriale, numero del lotto di produzione, data di produzione.

| fornitori, successivamente, inviano i loro prodotti, accompagnati dalle distinte, direttamente a
IPZS.

Al fine di garantire la totale compatibilita tra i microprocessori, anche in presenza di forniture
effettuate da produttori diversi, i microprocessori dovranno essere certificati tramite specifiche
prove funzionali da effettuarsi presso IPZS.

2.2.2 Produzione, inizializzazione e formazione del Permesso di Soggiorno Elettronico

Per meglio comprendere le diverse fasi del circuito di emissione, & bene fare dei brevi cenni
sull'organizzazione e sulla normalizzazione delle informazioni nel microprocessore.

2.2.2.1 Struttura delle informazioni nel microprocessore

Per consentire la registrazione delle informazioni nella memoria del microprocessore e garantire la
completa interoperabilita dello stesso con quello della carta d'identita elettronica, per il PSE viene
adottata una struttura fisica e logica coerente con quella della CIE, a cui si fa riferimento.

2.2.3 Le fasi del processo

Il Ministero del’Economia e delle Finanze riceve dal Ministero dell'interno - Dipartimento della
Pubblica Sicurezza, la stima del fabbisogno annuale di documenti e la trasmette all'lPZS
responsabile della produzione del PSE.

fiscale del titolare nel campo COMMON NAME.

- E rilasciato dal SSCE-PSE e viene riportato nel microprocessore.

Dati_processore E un file elementare che riporta alcuni dati univoci del Processore

Le informazioni che contiene sono: Fp, numero seriale e data fabbricazione.

Dati_banda_ottica E un file elementare che riporta alcuni dati univoci del supporto ottico

Le informazioni che contiene sono: Fb, numero seriale e data fabbricazione.

PIN firma digitale E il PIN necessario al titolare per farsi installare da uncertificatore il servizio di
firma digitale.

PIN utente E il PIN necessario al titolare per utilizzare la chiave privata Kpri per le operazioni di
autenticazione in rete. Viene consegnato dall'Ente o con meccanismi di sicurezza (es. busta in carta
chimica protetta).

6.1 Produzione microprocessore

| Fornitori di microprocessori (Fp) provvedono alla fabbricazione dei supporti informatici ed alla
mascheratura in ROM(EEPROM) del Sistema Operativo.

Applicano, in fase di produzione, un numero seriale progressivo univoco, sui supporti informatici da
loro forniti e predispongono una distinta, cartacea ed elettronica, che riporta le seguenti indicazioni:
ID fornitore, numero seriale, numero del lotto di produzione, data di produzione.

| fornitori, successivamente, inviano i loro prodotti, accompagnati dalle distinte, direttamente
all'lstituto Poligrafico dello Stato (IPZS).

Al fine di garantire la totale compatibilita tra i microprocessori, anche in presenza di forniture
effettuate da produttori diversi, i microprocessori dovranno essere certificati tramite specifiche
prove funzionali da effettuarsi presso l'istituto Poligrafico e Zecca dello Stato e presso il Servizio
Polizia Scientifica.

6.2 Produzione, inizializzazione e formazione del Permesso di Soggiorno Elettronico.

Per meglio comprendere le diverse fasi del circuito di emissione, & bene fare dei brevi cenni
sull'organizzazione e sulla normalizzazione delle informazioni nel microprocessore.

6.2.1 Struttura delle informazioni nel microprocessore

Per consentire la registrazione delle informazioni nella memoria del microprocessore e garantire la
completa interoperabilita dello stesso con quello della carta d'identita elettronica, per il PSE viene
adottata una struttura fisica e logica coerente con quella della CIE, a cui si fa riferimento.

6.2.2 Struttura delle informazioni sulla banda ottica

Sulla banda ottica vi sono due aree di memorizzazione differenti ma sincrone:

- Una area dati che contiene, codificati in record di formato opportuno (Rd), i necessari dati

della carta, del titolare e i servizi installati.

- Una area di controllo che contiene, codificate in formato opportuno (Rc), le informazioni

di controllo e verifica dei corrispondenti Rd.

L'area controllo & assimilabile ad un registro incrementale delle operazioni avvenute sulla carta, e
consente di stabilire con certezza chi, dove e quando ha effettuato ed autorizzato ogni operazione.
La certezza viene stabilita dall'uso incrociato dei «sigilli» apposti da:

- Istituto Poligrafico dello Stato;

- SSCE.

A ciascun record Rd dell'area dati corrisponde un record Rc dell'area di controllo. | record dati
possono avere formati multipli secondo necessita.

La successiva figura descrive graficamente la struttura di memorizzazione interna alla banda a
memoria ottica:

6.3 Le fasi preliminari

L'istituto Poligrafico, responsabile della produzione, inizializzazione e formazione del PSE riceve, dal
Ministero dell'interno - Dipartimento della Pubblica Sicurezza, la stima del fabbisogno annuale di
documenti.

La consegna agli Enti, delegati alla attivazione e al rilascio dei permessi di soggiorno, avviene dopo
che I'lstituto Poligrafico e Zecca dello Stato ha eseguito la Formazione del documento. Pertanto, il
PSE, non subira nessun trasferimento fisico fino a quando non sara completamente personalizzato.
Nel seguito viene riportata una tabella di sintesi con le varie sottofasi e l'indicazione degli Enti
competenti per l'attivita.

ATTIVITA ENTE
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2.2.3.1 Produzione Supporti

L'IPZS attiva le procedure necessarie ai seguenti fini:

- predisposizione del supporto fisico;

- inserimento nel supporto fisico del microprocessore;

- stampa del logo e degli elementi grafici costanti e di sicurezza;

- inizializzazione elettrica del microprocessore;

- colloquio telematico con SSCE-PSE.

2.2.3.2 Gestione Richiesta di rilascio/rinnovo dei PSE

La sottofase consiste in:

- acquisizione della domanda di rilascio/rinnovo del documento del PSE e relativa
documentazione,

- consegna della ricevuta di presentazione della richiesta,

- eventuale acquisizione della documentazione integrativa relativa alla richiesta,

- programmazione delle convocazioni per l'identificazione ed i rilievi foto dattiloscopici,
- verifiche sulla documentazione e sull'ammissibilita di concessione;

2.2.3.3 Identificazione e rilievi foto dattiloscopici

La sottofase consiste in:

- identificazione dello straniero,

- in caso di 1° rilascio acquisizione dei dati biometrici (foto segnalamento)

- acquisizione delle risultanze dell'identificazione e/o del foto segnalamento.

2.2.3.4 Accertamenti

Acquisita la documentazione relativa alla richiesta, vengono eseguiti:

- gli accertamenti per verificare l'inesistenza di motivi ostativi al rilascio;

- le valutazioni delle risultanze relative ai rilievi foto dattiloscopici;

- trasmissione per via telematica al Sistema SSCE—-PSE della richiesta di produzione del titolo e
delle informazioni necessarie alla predisposizione del permesso di soggiorno

2.2.3.5 Formattazione PSE e trasmissione record a IPZS

Il SSCE-PSE, ricevuti i record:

- formatta R_PSE e genera il numero univoco nazionale ID_PSE. Il record, in attesa di divenire
PSE, viene memorizzato nel database di SSCE-PSE;

- cifra il record, utilizzando la cifratura «3DES» con chiave a 128 bit, lo certifica, con la sua firma
elettronica (Kpri di SSCE-PSE), e lo trasmette all'lPZS.

2.2.3.6 Inizializzazione e Formazione

Le sottofasi di inizializzazione e formazione, sono le piu delicate dell'intero processo di emissione
in quanto viene realizzato definitivamente il permesso di soggiorno elettronico e, i due elementi
che lo costituiscono, supporto fisico e microprocessore, divengono un unico elemento inscindibile.
Dopo la fase di integrazione fisica del supporto plastico con il microprocessore, l'inizializzazione
provvede alla integrazione logica tramite I'apposizione di codici univoci. La formazione, invece, € la
fase nella quale avviene la personalizzazione grafica del documento e la memorizzazione, delle
stesse informazioni, all'interno del microprocessore.

Inizializzare il PSE, di fatto, consiste nello strutturare il microprocessore, in «directory» e
nell'impostare le condizioni di test necessarie a definire i diritti di accesso alle directory stesse.
La directory serve per tracciare tutte le fasi di inizializzazione e personalizzazione della Carta, e
per normalizzare le informazioni relative al titolare (informazioni alfanumeriche e fotografia) ed ai
figli minori di 14 anni.

PRODUZIONE SUPPORTI IPZS

GESTIONE RICHIESTA UTG (Sportello Unico)
ACCERTAMENTI QUESTURA

FORMATTAZIONE RECORD PSE SSCE-PSE
INIZIALIZZAZIONE E FORMAZIONE IPZS-SSCE-PSE
ATTIVAZIONE E RILASCIO ENTI PERIFERICI - SSCE- PSE
PUBBLICAZIONE CERTIFICATI SSCE - PSE

6.3.1 Produzione Supporti

L'IPZS, attiva le procedure necessarie ai fini della:

- predisposizione del supporto fisico;

- inserimento nel supporto fisico del microprocessore e della banda ottica;
- stampa del logo e degli elementi grafici costanti e di sicurezza;
- inizializzazione elettrica del microprocessore;

- colloquio telematico con SSCE-PSE.

6.3.2 Gestione Richiesta

L'Ufficio Territoriale di Governo (sportello unico), ricevute le richieste di permesso di soggiorno,
effettua:

- le verifiche sulla documentazione e sull'ammissibilita di concessione;

- trasmette alla Questura la documentazione necessaria per gli accertamenti;

- rilascia una ricevuta al richiedente e stabilisce, d'intesa con la Questura, la data per i rilievi
foto dattiloscopici.

6.3.3 Accertamenti

La Questura, ricevuta la documentazione dall'UTG, esegue:

- gli accertamenti per verificare l'inesistenza di motivi ostativi al rilascio;

- i rilievi foto dattiloscopici;

- trasmissione per via telematica al Sistema Informativo della Polizia Scientifica delle

informazioni necessarie alla predisposizione del permesso di soggiorno.

6.3.4 Formattazione PSE e trasmissione record a IPZS

I SSCE-PS, ricevuti i record:

- formatta R_PSE e genera il numero univoco nazionale ID_PSE. Il record, in attesa di

divenire PSE, viene memorizzato nel database di SSCE-PSE;

- cifra il record, utilizzando la cifratura «3DES» con chiave a 128 bit, lo certifica, con la sua

firma elettronica (Kpri di SSCE-PSE), e lo trasmette all'lstituto Poligrafico.

6.3.5 Inizializzazione e Formazione

Le sottofasi di inizializzazione e formazione, sono le piu delicate dell'intero processo di emissione in
guanto viene realizzato definitivamente il permesso di soggiorno elettronico e, i due elementi che lo
costituiscono, supporto fisico e microprocessore, divengono un unico elemento inscindibile.

Dopo la fase di integrazione fisica del supporto plastico, con il microprocessore e la banda ottica,
l'inizializzazione provvede alla integrazione logica tramite I'apposizione di codici univoci. La
formazione, invece, € la fase nella quale avviene la personalizzazione grafica del documento e la
memorizzazione, delle stesse informazioni, all'interno del microprocessore.

Inizializzare il PSE, di fatto, consiste nello strutturare il microprocessore, in «directory» e
nell'impostare le condizioni di test necessarie a definire i diritti di accesso alle directory stesse.

La directory serve per tracciare tutte le fasi di inizializzazione e personalizzazione della Carta, per
consentire l'installazione di servizi e per normalizzare le informazioni relative al titolare
(informazioni alfanumeriche e fotografia) ed ai figli minori.

Durante la fase di formazione del PSE, invece, IPZS riporta i dati in formato elettronico su
microprocessore e banda ottica, e in forma grafica sul supporto fisico e su quello ottico (embedded
hologram).

La criticita maggiore, in entrambe le attivita (che potrebbero essere eseguite sia separatamente che
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Durante la fase di formazione del PSE, invece, IPZS riporta i dati in formato elettronico su
microprocessore, e in forma grafica sul supporto fisico.

La criticita maggiore, in entrambe le attivita (che potrebbero essere eseguite sia separatamente
che contestualmente), risiede nel fatto che qualsiasi inconveniente possa verificarsi non deve
mettere a rischio l'integrita dei dati (per esempio scrivendo informazioni diverse sui vari supporti).
Allo scopo si suggerisce di garantire agli apparati preposti alle attivita continuita elettrica.
L'applicazione di gestione della formazione delle carte, inoltre, dovra prevedere controlli sull'intero
flusso di lavorazione.

In particolare, IPZS, ricevuto il record dati da SSCE-PSE, provvede alla:

- generazione della struttura dati interna del microprocessore;

- scrittura dei file elementari che riportano i dati specifici del microprocessore;

- impostazione delle condizioni di accesso a tali file;

- memorizzazione dei dati all'interno del microprocessore. Al fine di consentire una identificazione
sicura, e dare certezza sulla originalita del PSE, i dati memorizzati nel microprocessore devono
essere firmati con il bollo elettronico di SSCE-PSE (Chiave privata di SSCE-PSE);

- stampa grafica dei dati sul supporto fisico;

- consegna dei documenti al Magazzino Tesoro del Ministero del’Economia e delle Finanze;

- il trasporto dei permessi di soggiorno elettronici agli Enti preposti al rilascio € effettuato ai sensi
delle disposizioni di cui all'art. 63 e seguenti del D.M. 4 agosto 2003, nel termine indicato nel
decreto dirigenziale di cui all'art. 10;

2.2.3.7 Attivazione e Rilascio (Consegna)

Al termine della precedente sottofase il PSE € completo ma non ancora attivato. Cio vuol dire che
ad un eventuale controllo elettronico, locale o telematico, il documento risulterebbe “non emesso”.
Per trasformarlo in documento “valido” deve essere attivato e rilasciato.

Durante la fase di attivazione il record (R-PSE) memorizzato in SSCE-PSE passa dallo stato di
“non emesso” a quello di “valido”.

L’Ente responsabile del procedimento, a richiesta, tramite il software di sicurezza, stampa la busta
contenente i codici utente di sicurezza (PIN, PUK e CIP).

Il PIN ¢ il codice identificativo personale necessario all'utilizzo telematico del documento, il PUK & il
codice da utilizzare per modificare il PIN e, infine, il CIP & il codice da comunicare in caso di furto o
smarrimento del permesso di soggiorno.

La fase di consegna avviene presso gli Enti responsabili della consegna e viene notificata ad
SSCEPSE.

2.2.3.8 Pubblicazione Certificati

Per ogni permesso di soggiorno SSCE-PSE pubblica il certificato in una lista elettronica
accessibile dagli utenti autorizzati ai controlli o ad erogare i servizi.

Analogamente per ogni documento revocato, il certificato viene pubblicato in una lista di certificati
revocati (CRL o black list), anch'essa consultabile in rete.

contestualmente), risiede nel fatto che qualsiasi inconveniente possa verificarsi non deve mettere a
rischio l'integrita dei dati (per esempio scrivendo informazioni diverse sui vari supporti). Allo scopo si
suggerisce di garantire agli apparati preposti alle attivita continuita elettrica. L'applicazione di
gestione della formazione delle carte, inoltre, dovra prevedere controlli sull'intero flusso di
lavorazione.

In particolare, IPZS, ricevuto il record dati da SSCE-PSE, provvede alla:

- generazione della struttura dati interna del microprocessore;

- generazione della struttura dati interna della banda ottica;

- scrittura dei file elementari che riportano i dati specifici del microprocessore e della
banda ottica;

- impostazione delle condizioni di accesso a tali file;

- memorizzazione dei dati all'interno del microprocessore e della banda ottica. Al fine di
consentire una identificazione sicura, e dare certezza sulla originalita del PSE, i dati
memorizzati nel microprocessore devono essere firmati con il bollo elettronico di
SSCE-PSE (Chiave privata di SSCE-PSE);

- stampa grafica dei dati sul supporto fisico;

- stoccaggio della carta e spedizione sorvegliata agli Enti responsabili dell'attivazione e
del rilascio. Il permesso di soggiorno elettronico deve essere disponibile, presso gli
Enti, entro 15 giorni.

6.3.6 Attivazione e Rilascio

Al termine della precedente sottofase il PSE € completo ma non ancora attivato. Cio vuol dire che ad
un eventuale controllo elettronico, locale o telematico, il documento risulterebbe «non emesso».
Per trasformarlo in documento «valido» deve essere attivato e rilasciato.

Le fasi di attivazione e rilascio devono essere effettuate da una struttura decentrata in quanto,
entrambe, richiedono la presenza del titolare.

Durante la presente sottofase I'ENTE esegue le seguenti attivita:

- riceve da IPZS i «documenti formati» non ancora attivati;

- tramite il software di sicurezza identifica il titolare;

- tramite connessione ad SSCE-PSE;

- il record relativo alle informazioni anagrafiche prelevate dal PSE attivato, al fine di

garantire l'aggiornamento anagrafico dell'INA, viene notificato da SSCE al CNSD;

- tramite il software di sicurezza stampa la busta contenente i codici utente di sicurezza

(PIN, PUK e CIP) e comunicano l'avvenuta attivazione del documento a SSCE-PSE. Il

relativo record (R-PSE) memorizzato in SSCE-PSE passa dallo stato di «<non emesso»

a quello di «valido».

6.3.7 Pubblicazione Certificati

Per ogni permesso di soggiorno SSCE-PSE pubblica il certificato in una lista elettronica accessibile
dagli utenti autorizzati ai controlli 0 ad erogare i servizi.

Analogamente per ogni documento revocato, il certificato viene pubblicato in una lista di certificati
revocati (CRL o black list), anch'essa consultabile in rete.

| certificati presenti nelle liste, essendo emessi dalla stessa infrastruttura, sono interoperabili
con quelli delle carte d'identita elettronica ed entrambe le liste condivisibili.

2.2.4. Interdizione dell'operativita del PSE

Le caratteristiche principali del nuovo PSE, che lo differenziano dal modello cartaceo, sono
rappresentate dalla presenza del supporto informatico e dalla gestione centralizzata del flusso di
emissione. Entrambi gli elementi da un lato aumentano il livello di sicurezza del nuovo documento
e dall'altro offrono la possibilita di utilizzo del documento in modalita elettronica, sia in locale che
per via telematica.

7. Interdizione dell'operativita del PSE

Le caratteristiche principali del nuovo PSE, che lo differenziano dal modello cartaceo, sono
rappresentate dalla presenza del supporto informatico e dalla gestione centralizzata del flusso di
emissione. Entrambi gli elementi da un lato aumentano il livello di sicurezza del nuovo documento e
dall'altro offrono la possibilita di utilizzo del documento in modalita elettronica, sia in locale che per
via telematica.




Decreto 28 settembre 2009

Decreto 3 agosto 2004

Proprio la possibilita di un utilizzo da remoto del documento, consente di revocare con meccanismi
piu rapidi ed efficienti un documento anche, per esempio, in caso di furto o smarrimento, al fine di
impedirne un uso improprio.

Nel seguito vengono descritte le modalita a cui & necessario attenersi in caso di furto o
smarrimento di un PSE.

1. il titolare telefona al numero verde del Call Center di SSCE-PSE e comunica l'avvenuto
smarrimento/furto del PSE;

2. per motivi di sicurezza, l'interdizione temporanea del PSE avviene dopo aver verificato il codice
di identificazione personale (uno dei codici assegnati in fase di rilascio);

3. a seguito di tale comunicazione nel record relativo al PSE viene apposto un «flag» e, per un
periodo indeterminato il PSE non e in grado di accedere a servizi;

4. immediatamente dopo la comunicazione telefonica, il titolare del PSE deve presentare regolare
denuncia ad uno degli uffici delle Forze di Polizia;

5. se si dovessero verificare condizioni da far decadere la necessita di presentare la denuncia (ad
es. il PSE viene ritrovato), il titolare deve eseguire analoga procedura, a quella utilizzata per
denunciare la scomparsa, per rendere il PSE nuovamente «NON interdetto».

Proprio la possibilita di un utilizzo da remoto del documento, consente di revocare con meccanismi
piu rapidi ed efficienti un documento anche, per esempio, in caso di furto o smarrimento, al fine di
impedirne un uso improprio.

Nel seguito vengono descritte le modalita a cui € necessario attenersi in caso di furto o smarrimento
di un PSE.

1. il titolare telefona al numero verde del Call Center di SSCE-PSE e comunica l'avvenuto
smarrimento/furto del PSE;

2. per motivi di sicurezza, l'interdizione temporanea del PSE avviene dopo aver verificato il codice di
identificazione personale (uno dei codici assegnati in fase di rilascio);

3. a seguito di tale comunicazione nel record relativo al PSE viene apposto un «flag» e, per un
periodo indeterminato il PSE non € in grado di accedere a servizi;

4. immediatamente dopo la comunicazione telefonica, il titolare del PSE deve presentare regolare
denuncia ad uno degli uffici delle Forze di Polizia;

5. se si dovessero verificare condizioni da far decadere la necessita di presentare la denuncia (ad
es. il PSE viene ritrovato), il titolare deve eseguire analoga procedura, a quella utilizzata per
denunciare la scomparsa, per rendere il PSE nuovamente «<NON interdetto».




